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SaasS — die Losung fur moderne
Geschaftsmodelle

Immer mehr Unternehmen steigen auf SaaS-Anwendungen (Software-as-a-Service)
um, weil sie sich davon sinkende Investitionskosten, eine Entlastung des IT-Teams,
Produktivitatssteigerungen, eine intensivere digitale Zusammenarbeit und viele
weitere Vorteile versprechen. Dies lasst sich beispielsweise daran ablesen, dass die
Ausgaben fur Saa$ in den letzten funf Jahren branchenUbergreifend zugenommen
haben. Im Jahr 2018 investierten Unternenmen pro Mitarbeiter mehr Geld in

SaaS-Anwendungen als in neue Laptops.

Der Trend geht klar zu SaaS

Im Jahr 2018 gaben Unternehmen
durchschnittlich

3435.000 usb

fur SaaS aus. (Das ist ein Anstieg um
78 % im Vergleich zum Vorjahr)!

Bis zum Jahr 2020 werden fast drei
Viertel der Unternehmen

80 %

inrer Anwendungen auf SaaS
umgestellt haben."

80 7%

der Endbenutzer bevorzugen SaaS-Anwendungen
bzw. in der Cloud gehostete Apps fur die digitale
Kommunikation und Organisation."

Im Durchschnitt nutzt jeder Mitarbeiter

8 Saas -

Anwendungen.’

Doch neben den zahlreichen erwiesenen Vorteilen bringt der Umstieg auf SaaS
auch neue Cyberrisiken und IT-Herausforderungen mit sich. So bieten
herkdmmliche Monitoring-Lésungen nicht die fur die Uberwachung von SaaS-
Anwendungen notigen Tools, mit der Folge, dass IT-Teams bei der Suche nach den
Ursachen von Storungen und Performance-Defiziten weitgehend im Dunkeln
tappen und nicht effizient arbeiten konnen.




Blindflug und Kontrollverlust

Die verschiedenen Herausforderungen rund um das Management von SaaS-Anwen-
dungen sind vor allem darauf zuruckzufthren, dass die Bereitstellungsinfrastruktur nicht
der Kontrolle des Kundenunternehmens unterliegt. Wenn Performance-Defizite
auftreten, kdnnen Helpdesk-Mitarbeiter und die fur den Anwendungsbetrieb verant-
wortlichen Teams nicht direkt auf die fur die Bereitstellung genutzten Ressourcen
zugreifen, um nach den Ursachen zu suchen. AulRerdem ist es nicht langer maoglich,
gangige Monitoring-Tools auf den Backend-Systemen zu installieren.

Was passiert, wenn eine SaaS-Anwendung ausfallt?

Krisenszenario:

In einem Fortune-100-Unternehmen bricht die Performance einer
gangigen SaaS-Anwendung so weit ein, dass sich die Nutzer kaum noch
anmelden kdnnen — geschweige denn ihre Arbeitsaufgaben erledigen.

Konsequenz:
Da Tausende Nutzer betroffen sind, geht die Mitarbeiterproduktivitat
drastisch zurtck.

Das Geschehen aus Sicht der IT-Abteilung:

Eine wachsende Zahl von Anrufern aus aller Welt sucht Hilfe beim
Helpdesk, wahrend sich die IT-Mitarbeiter vergeblich bemuhen, die
Ursache des Problems zu finden. Die Experten sind ratlos, da keines inrer
Monitoring-Tools ein Problem meldet und der SaaS-Anbieter versichert,
dass seine Infrastruktur tadellos funktioniert. Das IT-Team kann keine
Behelfslosung finden, sodass die Nutzer 24 Stunden lang vor einem
Dilemma stehen: Sie konnen entweder herumsitzen und warten, was das
Unternehmen Zeit und Geld kostet, oder auf ihre privaten Apps zuruck-
greifen, was jedoch Sicherheitsrisiken nach sich zieht. Auch fur potenzielle
Kunden ist das Unternehmen wahrend des Ausfalls nicht erreichbar.
Dadurch nimmt der Ruf der IT-Abteilung massiven Schaden.
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Eine in der Cloud gehostete Anwendung kann aus Sicht des Anbieters problemlos
und aus Nutzersicht extrem langsam laufen, weil die Performance auch in hohem
MaRe von dem fur die Anwendungsbereitstellung genutzten Netzwerk abhangt. Dies
kann sich als Problem erweisen, da der Datenverkehr der meisten SaaS-Anwendun-
gen uber das offentliche Internet geleitet wird — und damit nicht den gleichen Leis-
tungsgarantien wie bei der Ubertragung in privaten Netzwerken unterliegt. Erschwe-
rend kommt hinzu, dass sich die hierfUr genutzten Internetverbindungen ebenfalls der
Kontrolle der IT-Abteilung entziehen. Unter diesen Bedingungen ist es kaum maoglich,
ein befriedigendes Nutzererlebnis fur alle SaaS-Anwendungen sicherzustellen.




5 wichtige Bereiche, die nach dem Umstieg
auf Saas zu toten Winkeln werden

Die Untersuchung einer SaaS-Servicestdrung und die Lokalisierung der dafur verantwortlichen Engpasse konnen
der IT-Abteilung einiges Kopfzerbrechen bereiten. Das liegt unter anderem daran, dass die folgenden funf Bereiche
nach dem Umstieg auf SaaS nicht mehr durch IT-Mitarbeiter Uberwacht und kontrolliert werden konnen:

"0 Anwendungscode
:|_ Der Programmcode von SaaS-Anwendungen kann nicht geandert wer-

den, um das Echtzeit-Monitoring zu unterstutzen.

[mro] Datenspeicherung
Verzdgerungen bei der Ubertragung von Anwendungsdaten verursachen

Performance-Defizite. Doch mit dem Umstieg auf SaaS geben Sie die
Kontrolle daruber ab, auf welchen Systemen und an welchen Standorten
Ihre Daten gespeichert werden.

Infrastrukturkomponenten

SaaS-Anwendungen sind haufig containerisiert und hochgradig verteilt.
Das erschwert die Diagnose von Storungen, deren Ursachen auRerhalb
der Unternehmensinfrastruktur liegen.

Das Netzwerk
SaaS-Anwendungen werden meist Uber das Internet bereitgestellt — ohne strenge
Leistungsgarantien und Uber Verbindungen, die sich der Kontrolle der IT entziehen.

Upgrades und neue Funktionen

SaaS-Anwendungen werden standig aktualisiert und um innovative Features
erweitert, die zur Steigerung der Mitarbeiterproduktivitat und Kundenzufrie-
denheit beitragen kdnnen. Andererseits ziehen diese Neuerungen moglicher-
weise Performance-Defizite und Fehler bei der Kommunikation mit integrier-
ten Losungen nach sich.




Auch die besten Anbieter-SLAS machen
verlorene Geschaftschancen nicht wett

Tatsache ist: Die mit SaaS-Anbietern vereinbarten Verfugbarkeits-SLAs bieten Ihnen nur
begrenzte Sicherheit. Selbst wenn eine 99,9%ige Verfugbarkeit garantiert wird, kann
das im schlechtesten Fall immer noch monatliche Ausfallzeiten von insgesamt Uber
40 Minuten bedeuten. Aufderdem gibt es Ublicherweise Grenzen des Abdeckungs-
bereichs und Ausnahmeklauseln, beispielsweise fur geplante Wartungsarbeiten.

Vor allem aber ist die Verfugbarkeit nur einer von vielen Einflussfaktoren auf die Mitarbei-
terprodukitivitat. Letztlich wird die IT-Abteilung fur die Performance verantwortlich
gemacht und kann diese Verantwortung nicht an die SaaS-Anbieter abgeben, da deren
SLAs nicht das Nutzererlebnis am Endgerat betreffen. Und selbst wenn eine auftretende
Stérung vom SaaS-Anbieter zu verantworten ist und mit finanziellen Sanktionen geahn-
det wird, hilft Innen das kaum, die mit langeren Ausfallzeiten einhergehenden Umsatz-
verluste, Produktivitatseinbul3en und Imageschaden wettzumachen.

In vielen Fallen wird Ihnen der SaaS-Anbieter bei gemeldeten Storungen der Service-
bereitstellung ohnehin die Auskunft geben, dass die von ihm erfassten Perfor-
mance-Kennzahlen zur Cloud-Infrastruktur alle ,im grunen Bereich” liegen.

Dann muss die [T-Abteilung trotz mangelnder Einblicke in die Systeme und den
Anwendungscode des SaaS-Anbieters in der Lage sein, die Ursache des Problems
zu finden, zu lokalisieren und zu beseitigen — bevor der Geschaftsbetrieb
beeintrachtigt wird.

Es ist wichtig, dass Sie moderne Tools implementie-
ren, die Ihrem IT-Team aussagekraftige Daten liefern.

Auf dieser Grundlage ist eine konstruktive Zusam-
menarbeit mit dem SaaS-Anbieter moglich, die die
Problembehebung beschleunigt.

SaaS-SLAs decken nur bestimmte Aspekte ab

Die mit den SaaS-Anbietern vereinbarten SLAs decken nur ausgewahlte Aspekte
des Anwendungszugriffs und der Anwendungs-Performance ab. Fur den Rest
ist Ihr IT-Team verantwortlich.

Gegenstand der Vereinbarung
» Verfugbarkeit der Software und der Cloud-Infrastruktur
« Mittlere Zeit bis zur Erstreaktion/Problembehebung, in Abhangigkeit des Schweregrads

Nicht abgedeckt

» Netzwerk-Performance (auRerhalb der Infrastruktur des Anbieters)

» Internetverbindungen

« WLAN-Ubertragungsgeschwindigkeit

e Integrationspunkte

o Gerate der Endbenutzer (Laptops, Tablets, Smartphones usw.)

« Kompatibilitatsprobleme

» Benutzererlebnis am Endgerat 6




Der Nutzer: das teuerste Monitoring-1ool

N Ihrem Unternenmen

Heutige Nutzer haben genaue
Vorstellungen davon, wie schnell

Anwendungen laden und laufen sollten.

Diese Erwartungen steigen im Zuge des Umstiegs auf die Cloud
weiter an. So gehen 50 % der geschaftlichen Nutzer davon aus,
dass ihre Anwendungen nach der Migration in die Cloud eine
bessere Performance bieten werden.

Doch wenn diese wachsenden Anforderungen einmal nicht erfullt
werden kdnnen und die Nutzer unvorhergesehene Performance-Defi-
zite melden, tun sich Support- und Helpdesk-Teams oft schwer damit,
das Problem zu diagnostizieren und zu beheben. Das liegt meist daran, dass
ihnen wichtige Kontextinformationen fehlen: Womit war der Nutzer gerade
beschaftigt, als das Problem aufgetreten ist?

Um sich hier einen ersten Uberblick zu verschaffen, setzen viele Teams immer noch
Tools fur den Remote-Desktopzugriff ein, die den Endbenutzer zur Unterbrechung
seiner Arbeitsablaufe zwingen und seine Produktivitat dadurch zusatzlich beein-
trachtigen. Danach wird der Vorgang oft eskaliert und an andere interne Teams oder
sogar den SaaS-Anbieter zur weiteren Analyse und endgultigen Behebung abgege-
ben. Das fuhrt in vielen Fallen zu wechselseitigen Schuldzuweisungen, die die
betroffenen Nutzer daran zweifeln lassen, dass ihr Problem schnell gelost werden
kann. Viele Endnutzer umgehen diesen ganzen Prozess inzwischen und suchen
stattdessen auf eigene Faust nach Behelfsldsungen fur leistungsschwache SaaS-An-
wendungen. Das fuhrt nicht selten zu betrachtlichen ProduktivitatseinbuRen.

L[l

Eine Suchmaschine im Internet
Die ,Digital Natives” von heute suchen selbstverstandlich zuerst
bei Google nach Antworten.

Die lieben Kollegen
Wenn die Internetrecherche keine Ergebnisse bringt, weil
vielleicht der Kollege am Nachbarschreibtisch Rat.

Soziale Medien

Facebook und LinkedIn sind Top-Foren fur den Austausch von
bitteren Klagen und mehr oder weniger hilfreichen Tipps.
Nachteil: Der Ruf Ihres Unternehmens kann darunter leiden.

Eigenes Know-how

Zu den bewahrten ,Hausmitteln” zahlen unter anderem der
Neustart des Systems, das SchlieRen und erneute Offnen der
betroffenen Anwendungen sowie Virenscans.

Die Website des Softwareanbieters
Falls das alles nicht hilft, findet sich die notige Unterstutzung
maoglicherweise ,direkt an der Quelle”.



BYOD: Wo viel Licht Ist, st

auch viel Schatten(-1T)

Um die Produktivitat zu fordern, fuhren viele Unternenmen BYOD-Modelle (Bring Your Own Device) ein und
erlauben den Mitarbeitern damit die Erledigung ihrer Arbeitsaufgaben mit dem jeweils von innen bevorzugten
Gerat. Das hat jedoch den unerwunschten Nebeneffekt, dass die [T-Teams nun von Anfang an vor komplexen
Herausforderungen stehen, wenn Mitarbeiter Probleme mit SaaS-Anwendungen melden. Denn oft erfordert die
Diagnose eine genaue Untersuchung des betroffenen Gerats sowie des verwendeten Browsers, des Betriebs-
systems und der Anwendungsversion, damit Kompatibilitatsprobleme als Ursache ausgeschlossen werden kdnnen.

Vor- und Nachteile von BYOD

Verbesserte Mitarbeiterzufriedenheit

61 % der Millenials und 50 % der Uber 30 Jahre alten Angestellten
sind der Ansicht, dass ihre privaten Tools effektiver sind als ihre
beruflich genutzten Anwendungen.*

\Vorteile

Kosteneinsparungen
Unternehmen mit BYOD-Programmen sparen jahrlich pro Mitar-
beiter 350 US-Dollar ein.vi

Produktivitatssteigerungen
Wenn die Mitarbeiter Mobilgerate zur Erledigung ihrer Arbeitsauf-
gaben nutzen konnen, spart dies 58 Minuten pro Tag und steigert
die Produktivitat um 34 %.x

Erschwerend kommt hinzu, dass viele Nutzer ohne Wissen der IT-Abteilung eigene SaaS-An-
wendungen anschaffen und einsetzen. Dieses unter der Bezeichnung ,Schatten-IT" bekannte
Phanomen steigert nicht nur das Risiko von Sicherheitsverletzungen und Datenverlusten,
sondern verkompliziert auRerdem die Uberwachung der IT-Umgebung sowie die Diagnose
und Behebung von Stérungen. Selbst wenn es Richtlinien gibt, die die Verwendung geneh-
migter Anwendungen verbindlich vorschreiben, kann es vorkommen, dass der [T-Helpdesk
plotzlich Probleme mit nicht genehmigten Anwendungen untersuchen und ldsen muss.

Zusatzliche Sicherheitsrisiken

Wenn ein Mitarbeiter ein privat genutztes Gerat verliert,
gehen damit moglicherweise auch Unternehmensdaten
verloren. AuRerdem konnten Unbefugte Zugriff auf
wichtige Anwendungen erlangen.

Komplikationen beim Monitoring

BYOD macht das Monitoring komplizierter, da sich private
und geschaftlich genutzte Daten und Anwendungen auf
demselben Gerat befinden.

Weniger Transparenz

Die Einfuhrung von BYOD-Modellen zieht einen Anstieg
der Zahl der Endgerate nach sich. Dies resultiert in einer
komplexeren und unubersichtlicheren IT-Infrastruktur.

Nachteile

Daruber hinaus kann die verbreitete Nutzung privater Anwendungen das Nutzererlebnis von
Kunden und Kollegen beeintrachtigen. Wie eine 2018 verdffentlichte Studie gezeigt hat,
verbringen Mitarbeiter Uber 2,5 Stunden taglich auf Social-Media-Plattformen wie Facebook
und YouTube* Der dadurch erzeugte Datenverkehr nimmt Netzwerkbandbreite und andere
begrenzte Ressourcen in Anspruch und verursacht dadurch moglicherweise Performance-
Engpasse fur geschaftskritische Anwendungen. 8



Die Evaluation neu eingefuhrter Saas-
Anwendungen mit einer EUEM-LOsUNg

@ Die Geschafts-
bereiche fordern
Performance-
Kennzahlen,
die die IT derzeit

nicht liefern
kann

Auch wenn die IT-Abteilung samtliche
Herausforderungen der Bereitstellung von
SaaS-Anwendungen im Griff zu haben
glaubt, bedeutet das noch lange nicht, dass
sie den mit diesen Apps realisierten Mehrwert
berechnen kann. Gangige Kennzahlen zur
Verfugbarkeit informieren uber den Zustand
der IT-Services und sind daher fur IT-Exper-
ten nutzlich. Doch fur Entscheidungstrager
und die Eigentimer der Anwendungen sind
sie weniger interessant, da sich aus ihnen
nicht ablesen lasst, wie sich die neuen Apps
auf die Produktivitat der Nutzer, die Finanzen
des Unternehmens und andere wichtige
Geschaftskennzahlen auswirken.

Kennzahlen rund um die Verfugbarkeit geben keine
Auskunft daruber, wie stark bestimmte neue
Funktionen verwendet werden und ob sich die
Nutzung einer bestimmten Anwendung positiv oder
negativ auf die Geschwindigkeit der Erledigung von

Arbeitsaufgaben auswirkt.

Vier Mallnahmen zur Messung der geschaftlichen
Auswirkungen neuer SaaS-Anwendungen.”

Uberwachen Sie die IT-Performance ganzheitlich, bis hin zum
Endgerat. So sind Sie stets daruber im Bild, welches Nutzererlebnis
die verschiedenen unternenmenseigenen, in der Cloud gehosteten,
webbasierten und mobilen Anwendungen bieten.

Messen und analysieren Sie, was wirklich wichtig ist: die
tatsachlichen Reaktionszeiten, die Ihre Nutzer bei der
Erledigung geschaftlicher Aufgaben beobachten.

Ermitteln Sie die Normalwerte fir die am Endgeréat zu erwartende
Servicequalitat anhand von Echtzeitanalysen der Performance.

Erfassen Sie jede einzelne Interaktion mit geschaftskritischen
Anwendungen auf absolut jedem Gerat. Dadurch gewinnen Sie
nicht nur Einblicke in das tatsachliche Nutzererlebnis, sondern
sammeln auch wichtige Kontextinformationen fur die Behebung
von Anwendungsproblemen.




Mit Riverbed bekommen Sie Inre
Saas-Anwendungen in den Griff

Die Monitoring-Losungen von Riverbed versetzen die IT-Abteilung in die Lage, das Nutzererlebnis
jeder im Unternehmen genutzten SaaS-Anwendung auf jedem physischen, virtuellen oder mobilen
Endgerat zu uberwachen und zu analysieren.

Mit Riverbed kann das IT-Team die Performance samtlicher
Anwendung dort uberwachen, wo sie zahlt: auf dem Gerat des

Endbenutzers.

Im Gegensatz zu anderen Technologien, die nur emulieren oder schatzen, wie sich die Anwendungs-
Performance fur den Endbenutzer darstellt, liefern die Losungen von Riverbed prazise Informationen
uber das tatsachliche Nutzererlebnis und die Interaktionen der Nutzer mit inren Anwendungen und
Geraten. Damit kann das IT-Team Probleme beim Endbenutzer rasch diagnostizieren und beheben
und so zur Steigerung der Produktivitat einer auf moderne Technologie angewiesenen Belegschaft
beitragen. Zudem lasst sich so auch die Zufriedenheit der Kunden erhdhen.

Vorteile der Uberwachung des Nutzererlebnisses mit Riverbed

Sichere Lokalisierung von Storungsursachen auch im
Zustandigkeitsbereich des SaaS-Anbieters — auf der Grundlage von
Daten, die die gemeinsame Problembehebung erleichtern

Monitoring des Nutzererlebnisses samtlicher Apps auf
allen Geraten

Erfassung des Nutzererlebnisses direkt am Endgerat, damit

Stérungen proaktiv behoben werden kénnen Analyse der geschaftlichen Auswirkungen neuer SaaS-Anwendungen
O und anderer anwendungs-, infrastruktur- oder geratebezogener

Aufschlusselung auftretender Performance-Defizite nach Gerat, Modernisierungsinitiativen, basierend auf Vorher-Nachher-Vergleichen

Netzwerk und Anwendungs-Backend, was die Diagnose und der Mitarbeiterproduktivitat

Behebung erleichtert




Riverbed verbessert das Nutzererlebnis
und erleichtert die digitale Transformation

Umfassende Informationen Uber SaaS-Nutzung und -Performance
Mit Riverbed kdnnen Sie samtliche im Unternehmen bereitgestellten
SaaS-Anwendungen Uberwachen und sich ein genaues Bild des jewelli-
gen Nutzungsumfangs machen, um die Lizenzkosten zu optimieren. Sie
kdnnen sogar gangige Apps aus der Schatten-IT erfassen und verfolgen.
Daruber hinaus werden automatisch Normalwerte der Anwendungs-
leistung berechnet, die dann herangezogen werden kdnnen, um die
Auswirkungen von Performance-Defiziten auf die Produktivitat im
Unternehmen insgesamt zu ermitteln.

Aussagekraftige Daten zu den geschaftlichen Auswirkungen

neuer SaaS-Apps

Wenn neue SaaS-Anwendungen eingefuhrt werden, konnen Sie nach
geschaftlichen Aktivitaten aufgeschlusselte Vorher-Nachher-Vergleiche
erstellen, um den Mehrwert der neuen Tools nachzuweisen. Unter
anderem kénnen Sie die Reaktionszeiten der alten On-Premises- und der
neuen SaaS-Version einer Anwendung miteinander vergleichen und zur
Nutzerproduktivitat in Bezug setzen.

Schnelle Klarung der Zustandigkeiten

Werden Storungen festgestellt, die das Nutzererlebnis beeintrachtigen
konnen, erhalt das IT-Team proaktive Benachrichtigungen, die Uber die
Ursache Auskunft geben und diese auf dem Endgerat, im Netzwerk oder
im App-Backend lokalisieren. Auf dieser Grundlage ist ein konstruktiver
Dialog mit dem SaaS-Anbieter moglich, wenn die Storung in dessen
Zustandigkeitsbereich fallt. AuRerdem kdnnen IT-Mitarbeiter das Anwen-
dungsverhalten vor und nach der vom Anbieter gemeldeten Problem-
behebung vergleichen und so eine Erfolgskontrolle durchfuhren.
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Frste Schritte mit Riverbed

Riverbed ist der einzige Anbieter von Losungen fur das End User Experience Monitoring, die den Geratezustand, die Anwendungs-Performance und die
Nutzeraktivitaten zueinander in Bezug setzen, um gezielte MaRnahmen zur Steigerung der Mitarbeiterproduktivitat und der Nutzerzufriedenheit zu ermoglichen.
Unsere Produkte liefern Ihnen ein ebenso umfangreiches wie detailliertes Bild Ihrer SaaS-Anwendungen und zeigt die daraus resultierenden Auswirkungen auf Ihren

Geschaftsbetrieb auf. Damit leistet Riverbed einen entscheidenden Beitrag zur erfolgreichen digitalen Transformation Ihres Unternehmens.

Weitere Informationen finden Sie auf unserer Website. Zusatzlich kdnnen Sie sich eine Produktdemo ansehen und unsere Losung kostenlos testen.
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Y EMA, ,Network Management Megatrends 2018", April 2018
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